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Introduccién al programa: Las nuevas tecnologias, particularmente las informaticas, actualmente se aplican
practicamente en todas las actividades, por o que resulta necesario identificar su funcionamiento, esto ha generado
la necesidad de desarrollar normatividad especifica, que regule el fendmeno informatico, la que involucra figuras y
competencias tanto del Derecho Publico, del Privado e inclusive del Derecho Social. La informatica en el mundo
contemporaneo se aplica a multiplicidad de documentacién juridica, a los servicios publicos, procesos legislativos y
jurisdiccionales, asi como en el gjercicio profesional del Derecho. El incremento del uso de los medios electronicos,
gira en torno a la flexibilidad y facilidad del manejo de internet, mecanismo que se ha convertido en la plataforma
que con mayor incidencia se utiliza para realizar transacciones electronicas, pero que estan expuestas a grandes
amenazas debido a la insuficiencia de regulacion cuyo avance se ve desfasado con la generacién de nuevas
herramientas que desplazan a las anteriores.

El Sistema Universidad Abierta de la FES Acatlan, tiene su fundamento en el acompafiamiento personal y
académico del estudiante interesado por esta modalidad, incorporando herramientas tecnolégicas de Informacion y
Comunicacion (TIC) en un ambiente de aprendizaje debidamente disefiado.

Objetivo general: El alumno aplicara la informatica en el almacenamiento y recuperacién documental y en el
control y gestion de actividades juridico - adjetivas distinguiendo los efectos juridicos de los procesos en que se
utiliza.

indice Tematico Horas
Unidad | Tema Teodricas Practicas
1 Derecho informatico 8 0
2 Informética juridica 8 0
3 Comercio electronico 8 0
4 Contratacion electrénica 8 0
5 Regulacion juridica y propiedad intelectual 8 0
6 Delitos informaticos 8 0
7 Evidencia digital y elementos de seguridad informatica 4 0
8 Gobierno, juicios en linea y democracia electronicos 8 0




9 | Actualizacién, reformas y jurisprudencia 4 0

Total de horas: 64 0

Suma total de horas: 64

Unidad 1. Derecho informatico

Objetivo especifico: El alumno describira sus caracteristicas, ubicacién como disciplina auxiliar del Derecho, su
clasificacion y concepto.

1.1 Evolucién y naturaleza juridica del Derecho Informatico.
1.1.1 Rama auténoma del Derecho.
1.1.2 Relacion con otros campos del Derecho.

1.2 Conceptos basicos.
1.2.1 Concepto de Derecho Informético.
1.2.2 Cibernética, informatica y sistema informatico.
1.2.3 Derecho Informatico vs. Informatica Juridica.

1.3. Caracteristicas del Derecho Informatico.

1.4 Derecho e Informacion.

Unidad 2. Informatica juridica

Objetivo especifico: El alumno aplicara las técnicas informaticas en la busqueda y almacenamiento documental
y en la creacidn, control y gestion de textos y procesos juridicos.

2.1 Informatica Juridica.
2.2 Tipos.
2.2.1 Documental.
2.2.2 Bases de datos.
2.2.3 Decisional.
2.2.4 Informatica Juridica vs Inteligencia Artificial.
2.3 Sistema Informatico.
2.3.1 Medios Informaticos y electronicos de pago.
2.3.2 Seguridad.
2.4 Derecho Informatico de Gestion y de Control.
2.4.1 De Gestion y Control.
2.4.2 Objetivo, clasificacion y diferencias.

Unidad 3. Comercio electronico

Objetivo especifico: El alumno diferenciara los requisitos y efectos juridicos que produce la ejecucion virtual de
actos de comercio mediante el uso de los medios electrénicos e informaticos.

3.1 El documento electrénico.
3.1.1 Naturaleza juridica del documento electrénico.
3.1.2 Concepto, caracteristicas y clasificacion.
3.2 Firma electronica.
3.2.1 Concepto, requisitos de validacion y caracteristicas.
3.2.2 Tipologia: avanzada y numérica.
3.2.3 Elementos: autenticacion, privacidad, legalidad, tecnologia habilitante, encriptado de datos y
certificadores.
3.2.4 Firma criptografica y Métodos PSC's.
3.2.5 Principios: equivalencia funcional.
3.2.6 Otros conceptos: work floor, certificado digital, otros.
3.3 Comercio electronico.
3.3.1 Tipo.




3.3.2 Ventajas y desventajas.
3.3.3 Seguridad.
3.3.4 Marco juridico Mexicano.
3.3.5 Comercio Internacional de Mercaderias.
3.4 La Funcién Notarial y el notario virtual.
3.5. La funcién del corredor Publico y el Corredor Publico Virtual.
3.6 Tipos de Soportes Informaticos.
3.7 Valor probatorio de los documentos electrénicos.

Unidad 4. Contratacion electronica

Objetivo especifico: El alumno aplicara las herramientas juridicas e informaticas dotando de una segura'y
adecuada contratacion por medios electrénicos y virtuales.

4.1 Contratacion electrénica.
4.2 En sentido amplio.
4.2.1 Bienes.
4.2.1.1 Hardware.
4.2.1.1.1 Mediante equipos de cémputo.
4.2.1.1.2 Mediante teléfonos celulares, dispositivos méviles y nuevas tecnologias.
4.2.2 Software (cesién de derechos, desarrollo y medida, investigacidn, mantenimiento), el software de
uso libre (freeware) y el software compartido (shareware).
4.2.3 Servicios: hosting (hospedaje de sitios web), marketing, publicidad, Dns (dominios en internet),
produccion audiovisual, scrow, distribucion, clickwrap (consentimiento virtual) y otros.
4.3 En sentido estricto o formal.
4.3.1 Marco Juridico Mexicano.
4.3.2 Proteccidn al consumidor.
4.3.3 Propiedad incorporal.
4.3.4.0bjeto informatico y Patrimonio digital.

Unidad 5. Regulacion juridica de la propiedad intelectual

Objetivo especifico: El alumno aplicara las creaciones informaticas y las principales herramientas de
investigacion, distinguiendo su regulacion y efectos juridicos.

5.1 Derechos de autor (copyright), propiedad intelectual e industrial.
5.1.1 Programas informéticos y software.
5.2 Internet, Internet 2, Google y Google académico.
5.2.1 Concepto y elementos fundamentales.
5.2.2 Principios (reduccion de la brecha digital y neutralidad tecnologica).
5.2.3 Usuarios, Cookies, Links, Banners, Frames, browsers, buscadores.
5.2.4 Correo-e y Seguridad en la red (+censura).
5.2.5 Regulacion del Ciberespacio.
5.2.6 EI Computo en la nube informatica y la seguridad juridica.
5.2.7 La Organizacion Mundial de la Propiedad Intelectual (OMPI) y la proteccion juridica de la informatica.

Unidad 6. Delitos informaticos

Objetivo especifico: El alumno distinguira las diversas modalidades de comisién de ilicitos informaticos y su
tratamiento y efectos legales.

6.1 Concepto de delito informatico.

6.2 Delitos informaticos reconocidos por la ONU.

6.3 Marco juridico mexicano de los delitos informaticos.

6.4 Delito informatico y cibercrimen (concepto internacional y/o conductas ilegales).




6.4.1 El Plagio o Pirateria de musica, libros, informacion y software.

6.4.2 Obtencion de datos (medios ilicitos e ilicitos), EDI (electronic data interchange).

6.4.3 Responsabilidad informatica, falsedades documentales, divulgacion de informacion personal.

6.4.4 Venta y subasta (personas, 6rganos, cosas y datos) en Internet.

6.4.5 Calumnias, injurias y bullying.

6.4.6 Premios, apuestas y loterias (por medios informaticos).

6.4.7 Ciberactivismo y activismo (operacion tequila).

6.4.8 Grooming, sexting y bullying.

6.4.9 Instar a la comision de delitos a través de las nuevas tecnologias (homicidio, suicidio, rebelion,
sedicion, oposicion o abstencién al sufragio).

6.4.10 Fraude y robo (dinero, claves e identidad y cuentas-e, cookies de inicio de sesidn).

6.4.11 Extorsion, plagio y secuestro (PC’s e informacion).

6.4.12 Corrupcién y trata de personas, pornografia y pornografia infantil; proteccién de menores.

6.4.13 Ciberterrorismo, espionaje e inteligencia por medios electronicos, sabotaje informatico.

6.4.14 Competencia desleal y secreto industrial.

6.4.15 Intrusion, hackers (sombrero blanco, gris y negro), crackers y otros piratas informaticos, ingenieria
Social.

6.4.16 SPAM y malware.

Unidad 7. Evidencia digital y elementos de seguridad informatica

Objetivo especifico: El alumno explicara el tratamiento juridico informatico de la evidencia digital y su valor
probatorio en el sistema juridico Mexicano y describira los elementos de seguridad necesarios para el uso de la
tecnologia.

7.1 Valor probatorio de la evidencia digital.
7.1.1 Forenses informaticos.
7.1.2 Resguardo de la autenticidad y originalidad de las pruebas y de su emisor.
7.2 Elementos de seguridad informatica.
7.2.1 Agentes y politicas de seguridad.
7.2.2 Contra seguridad informatica.
7.2.3 Seguridad en las redes privadas, publicas y en el Internet.
7.2.4 Proteccion de redes de comunicaciones, cortafuegos y redes privadas virtuales.
7.2.5 Ingenieria inversa.

Unidad 8. Gobierno, juicio en linea y democracia electrénicos

Objetivo especifico: El alumno utilizara las herramientas tecnolégicas, opciones y modalidades del Gobierno
Electronico enunciando la eficacia juridica que produce la prestacion de servicios publicos, la solucién de
conflictos y la democracia por medios electronicos en beneficio de los gobernados.

8.1 Gobierno Electronico.
8.1.1 Administracién Publica.
8.1.2 Oficina virtual.
8.1.2.1 Tramites (medios electronicos de gestién e informacion).
8.1.2.2. Servicios (medios electrénicos de cumplimiento de obligaciones).
8.1.3 Facturacion electrénica.
8.1.4 Estadisticas y comunicacion social.
8.1.5 Servicios y recursos en red.
8.1.6 Aula virtual.
8.2 Procuracién y administracion de justicia.
8.2.1 Informacion.
8.2.2 Denuncia anénima de delitos.
8.2.3 Investigacion y persecucion de delitos.




8.2.4 Juicio en linea.
8.2.4.1 Conceptos relacionados y elementos atipicos.
8.2.4.2 Notificaciones electrdnicas.
8.2.4.3 Domicilio virtual.
8.2.4.4 Expediente, promociones y probanzas electrénicas.
4.5 Opciones alternativas en la resolucién de controversias tecnologicas.
4.5.1 Profeco y Cofetel.
4.5.2 Cibertribunales y/o Tribunales virtuales.
4.5.3 Arbitraje virtual.
4.5.4 La Organizacion Mundial de la Propiedad Intelectual.
4.5.5 Los Administradores de Internet (Nick México).
4.5.6 Mediacion.
8.3 Democracia electrénica.
8.3.1 Sufragio 0 Voto electrénico.
8.3.2 Democracia electrénica.

Unidad 9. Actualizacion, reformas y jurisprudencia

Objetivo especifico: El alumno investigara las posibles reformas legales y los criterios jurisprudenciales emitidos
en relacion a los temas que abarca el programa de estudios de esta asignatura.

9.1 Reforma Legislativa aplicable y Jurisprudencia.

Actividades de aprendizaje independiente

Actividades de autoevaluacion.

Elaboracion de glosarios.

Elaboracion de organizadores graficos (mapas mentales, mapas conceptuales, cuadros sindpticos, lineas de
tiempo, etc.).

Escritura de trabajos académicos (resumen, reporte, informe, proyecto, ensayo, demanda, sentencia, etc.).
Identificacion de conceptos, ideas, categorias, etc. en un texto.

Investigacion en centros de informacion y documentacion, World Wide Web, archivos publicos y privados, fondos
documentales, etc.

Lectura de libros de texto, de consulta, articulos, manuales, etc.

Resolucién de ejercicios o cuestionarios.

Trabajo colaborativo (discusiones guiadas en torno a un tema, comparacion de puntos de vista, simulaciones y
juegos, estudio de caso, etc.).

Actividades de asesoria y tutoria

Asesoria inicial para brindar orientaciones sobre la forma de trabajo, mecanismos de comunicacién y criterios de
acreditacion.

Asesoria individual (presencial 0 mediada) para analizar y resolver dudas disciplinarias.

Asesoria grupal (presencial o mediada) para promover trabajo colaborativo.

Asesoria individual o grupal (presencial 0 mediada) para realizar adecuadamente actividades de aprendizaje.
Asesoria para la busqueda, andlisis y empleo de diversas fuentes de informacion.

Retroalimentacion individual o grupal (presencial o mediada) del desempefio de los alumnos en las actividades de
aprendizaje.

Orientaciones para fortalecer el aprendizaje independiente (para establecer un horario de trabajo independiente,
para el trabajo individual, para elaborar trabajo colaborativo, para mejorar la comprensidn de los textos sugeridos,
efc.).

Orientaciones para promover el acompafiamiento afectivo (motivacién al alumno, determinacion de jerarquias,
eleccion de espacios propicios para el estudio, efc.).




Estrategias de ensefianza aprendizaje

Estrategias preinstruccionales:
Actividades de exploracion (investigacion).
Actividades de integracion grupal.
Actividades introductorias.

Cuadros sindpticos.

Cuestionarios o actividades de diagnostico.
Lluvia de ideas.

Mapas conceptuales.

Mapas mentales.

Organizadores previos.

Orientaciones para el aprendizaje independiente.

Estrategias coinstruccionales:

Actividades de abstraccion de modelos: graficos, ilustraciones, tablas, diagramas.
Actividades de andlisis y razonamiento.

Actividades de sintesis.

Analogias y metaforas.

Discusi6n guiada.

Ejemplos de los procesos, ideas o conceptos presentados.

Ejercicios practicos y problemas de aplicacion.

Estructuras textuales.

Examenes de preguntas tipo ensayo.

Examenes objetivos.

Glosarios de términos.

Mapas mentales y redes semanticas.

Paréfrasis de contenidos complejos.

Pistas topograficas o discursivas.

Portafolio impreso o electrénico.

Preguntas intercaladas.

Presentacion oral (presencial o mediada).

Recuperacion de conocimientos previos, experiencias, actitudes y creencias.
Solucién de problemas o situaciones.

Trabajo colaborativo basado en TIC (foros, blogs, wikis, chat, webquests).
Utilizacion de ambientes virtuales de simulacion

Estrategias postinstruccionales:

Cuestionarios de autoevaluacion.

Cuestionarios de reforzamiento.

Estrategias de repaso.

Examenes de preguntas tipo ensayo.

Examenes objetivos.

Mapas conceptuales.

Organizadores graficos.

Recirculacién de la informacion (repeticion simple o acumulativa).
Resumenes.

Retroalimentacion.

Vinculacion de los contenidos a situaciones de la vida cotidiana y profesional.

Materiales

Antologia didactica.




Apuntes del asesor.
Articulos especializados.
Guia de estudio.

Libro de texto.

Libro electronico.
Paquete didactico.

Plan de trabajo semestral.
ResUmenes.

Texto de auto estudio.

Recursos didacticos

Audios.

Aula virtual.

Chat.

Foro electrénico.
Graficadores.

Lecturas obligatorias.
Lista de correos.
Pizarrén, plumon.
Plataforma educativa.
Presentacion multimedia.

Procesadores de textos, hojas de calculo y editores de presentacion.

Sitios electronicos.
Software especifico.
Teléfono.

Trabajos de investigacion.
Videoconferencias.
Videos.

Actividades de autoevaluacion

Criterios sugeridos de evaluacion

Actividades ludicas

Frases encadenadas

Llenar espacios en blanco

Ordenacion cronoldgica

Preguntas objetivas (opcién multiple, falso o ver
emparejamiento, respuesta corta)

Rubricas

Q —\——
Q2 2 2 2

2 2

Criterios

Evaluacion parcial (actividades de
aprendizaje, foros, trabajos colaborativos,
ensayos, reportes de lectura, examenes
parciales, etc.).

Evaluacién final (examen departamental
en plataforma).

Porcentaje
50 %

50%
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Perfil Profesiografico: Licenciado en Derecho, con experiencia profesional y actualizacion reciente en el area.
Con experiencia docente y preferentemente estudios de posgrado.



